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Pre,essa 

I� Reg��a	e
t� Eur�pe� su��a pr�te�i�
e dei dati 
� 679�2016 (di seguit� �GDPR!)# e
trat� i
 
vig�re defi
itiva	e
te i� 25 	aggi� 2018# i
tr�duce �’�bb�ig� di 
�tificare a��'aut�rit, di 
c�
tr���� 
a�i�
a�e (Gara
te Privacy) i
cide
ti su��a sicure��a che c�	p�rti
� �a vi��a�i�
e dei 
dati pers�
a�i (data breach) e di re
dere 
�ta �a vi��a�i�
e stessa a��e pers�
e f/siche i
teressate� 
0a vi��a�i�
e dei dati pers�
a�i 1 da i
te
dersi c�	e �a vi��a�i�
e di sicure��a che c�	p�rta 
accide
ta�	e
te � i
 	�d� i��ecit� �a distru�i�
e# �a perdita# �a 	�difica# �a divu�ga�i�
e 
�
 
aut�ri��ata � �’access� ai dati pers�
a�i tras	essi# c�
servati � c�	u
que trattati ta�e da i	pedire 
a� tit��are de� tratta	e
t� di gara
tire �’�sserva
�a dei pri
cipi re�ativi a� tratta	e
t� dei dati 
pers�
a�i di cui a��’artic��� 5 de� GDPR� 
I� GDPR i	p�
e a� tit��are di disp�rre �e 	isure tec
iche e �rga
i��ative adeguate per gara
tire 
u
 �ive��� di sicure��a c�		isurat� a� rischi� cui s�
� esp�sti i dati pers�
a�i trattati a� fi
e di 
pr�tegger�i da��e vi��a�i�
i s�pra descritte� 
I� prese
te d�cu	e
t� si prefigge �� sc�p� di i
dicare �e 	�da�it, di gesti�
e de� data breach 
gara
te
d�
e �a rea�i��abi�it, tec
ica e �a s�ste
ibi�it, �rga
i��ativa� 
0a prese
te pr�cedura vie
e appr�vata da��a Giu
ta de��’U
i�
e 4�
ta
a c�
 pr�pria 
de�ibera�i�
e5 c�	pete a��� stess� �rga
� defi
ire eve
tua�i 	�difiche � i
tegra�i�
i� 
A� fi
e di gara
tir
e �a 	assi	a diffusi�
e i
ter
a ed ester
a e �a 	assi	a c�
�scibi�it, su��e 
a�i�
i da i
trapre
dere e sui c�	p�rta	e
ti da ad�ttare i
 cas� di data breach �a prese
te vie
e 
c�	u
icata a tutti i dipe
de
ti de��'E
te d�p� �a sua appr�va�i�
e e resa disp�
ibi�e su� sit� web 
istitu�i�
a�e 
e��a se�i�
e �A		i
istra�i�
e Traspare
te!# s�tt�se�i�
e di pri	� �ive��� �A�tri 
C�
te
uti!# s�tt�se�i�
e di sec�
d� �ive��� �Privacy!� 

1. ��r,ativa e d�cu,e"ti di riferi,e"t� 

Reg��a	e
t� HE 679�2016 (�GDPR!) 
D�gs 196�2003 c�	e 	�dificat� da� D�0gs 101�20185 
Pia
� di Pr�te�i�
e dei dati Pers�
a�i e Gesti�
e de� rischi� di vi��a�i�
e appr�vat� c�
 
de�ibera�i�
e di Giu
ta de��’U
i�
e 4�
ta
a 
� <<<< de� <<<<<<<<< 

 

2. Defi"i(i�"e di vi�%a(i�"e dei dati/ 
2.1 C%assifica(i�"e de%%e vi�%a(i�"i/ 
0e vi��a�i�
i si c�assifica
� 
e� segue
te 	�d�= 
• vi��a�i�
e de��a riservate��a= i
 cas� di divu�ga�i�
e dei dati pers�
a�i � access� ag�i stessi 


�
 v aut�ri��ati � accide
ta�i5 
• vi��a�i�
e de��’i
tegrit, = i
 cas� di 	�difica 
�
 aut�ri��ata � accide
ta�e dei dati 

pers�
a�i5 
• vi��a�i�
e de��a disp�
ibi�it,= i
 cas� di perdita# access� � distru�i�
e accide
ta�i � 
�
 

aut�ri��ati di dati pers�
a�i� 
0a vi��a�i�
e pu> riguardare �a riservate��a# �’i
tegrit,# �a disp�
ibi�it, dei dati pers�
a�i � 
qua�siasi c�	bi
a�i�
e de��e stesse� 
A� fi
e di ad�ttare �e c�rrette pr�cedure di seg
a�a�i�
e 1 di f�
da	e
ta�e i	p�rta
�a sapere 
ide
tificare u
a vi��a�i�
e# saper
e va�utare �a 
atura e �e p�te
�ia�i c�
segue
�e 
egative� 
0e vi��a�i�
i dei dati pers�
a�i si c�
sidera
� ta�i se ha

� u
 rea�e i	patt� su��a 
c�
fide
�ia�it,# i
tegrit, � disp�
ibi�it, dei dati pers�
a�i deg�i i
teressati (cittadi
i# 
dipe
de
ti# s�ggetti ter�i ecc)� 
 



 

2.2 Tip�%�gie di vi�%a(i�"i 

A��’i
ter
� de��a c�assifica�i�
e s�pra i
dicata# qui
di# si p�ss�
� avere �e segue
ti tip���gie 
di vi��a�i�
e dei dati pers�
a�i= 

• Distru�i�
e= I
disp�
ibi�it, defi
itiva di dati pers�
a�i c�
 i	p�ssibi�it, di ripristi
� deg�i 
stessi� 0a vi��a�i�
e pu> essere deter	i
ata da u
a e�i	i
a�i�
e ��gica (es� ca
ce��a�i�
e 
dei dati) �ppure fisica (es� r�ttura dei supp�rti di 	e	�ri��a�i�
e) 
�
 aut�ri��ata e 
re�ativa i	p�ssibi�it, di ripristi
are i dati� 

• Perdita= Perdita de� supp�rt� fisic� di 	e	�ri��a�i�
e dei dati deriva
te da priva�i�
e# 
s�ttra�i�
e# s	arri	e
t� dei disp�sitivi c�
te
e
ti i dati deg�i i
teressati �ppure dei 
d�cu	e
ti cartacei� 0a perdita# pu> riguardare a
che c�pie �d �rigi
a�i dei supp�rti 
c�
te
e
ti i dati pers�
a�i dei s�ggetti i
teressati# ed a
che se te	p�ra
ea pu> essere 
p�te
�ia�	e
te da

�sa� 

• 4�difica= 4�difiche i	pr�prie dei dati deg�i i
teressati 
�
 aut�ri��ate# effettuate a� di 
fu�ri dei pr�cessi �perativi di tratta	e
t� dei dati sv��ti dag�i i
caricati aut�ri��ati# �ppure 
	�difiche c�
 fi
a�it, fraud��e
te eseguite dag�i i
caricati aut�ri��ati a��'access�� 

• Rive�a�i�
e= Distribu�i�
e 
�
 aut�ri��ata � i	pr�pria dei dati pers�
a�i deg�i i
teressati 
vers� ter�e parti (pers�
e fisiche# pers�
e giuridiche# gruppi di s�ggetti# pubb�ic�) a
che 

�
 precisa	e
te ide
tificabi�i� 

• Access�= Access� 
�
 aut�ri��at� � i	pr�pri� ai dati deg�i i
teressati� Accessi ai dati 
(a
che i
 s��a visua�i��a�i�
e# sia i
 cas� di accessi ��gici ai siste	i i
f�r	atici sia ag�i 
archivi cartacei) avve
uti a� di fu�ri dei pr�cessi �perativi di tratta	e
t� dei dati previsti 
e aut�ri��ati� 
 

2.3 Ese,pi di eve"ti che p�ss�"� ge"erare vi�%a(i�"e di dati 

A� fi
e di faci�itare �'i
dividua�i�
e di u
a p�ssibi�e vi��a�i�
e# ve
g�
� di seguit� i
dicati 
i
	 	a
iera ese	p�ificativa e 
�
 esaustiva# u
a serie di p�ssibi�i eve
ti che 
p�te
�ia�	e
te p�ss�
� ge
erare vi��a�i�
i dei dati pers�
a�i� Perta
t� si pu> essere i
 
prese
�a di u
 data breach a
che 
e� cas� di u
 eve
t� 
�
 c�	pres� 
e��'e�e
c� di seguit� 
rip�rtat�# di c�
tr� i� verificarsi di u
� deg�i eve
ti che segu�
� 
�
 c�stituisce c�
di�i�
e 
sufficie
te per stabi�ire �’effettiv� data breach
 I� tit��are deve i
fatti pr�cedere se	pre a��e 
�pp�rtu
e va�uta�i�
i� 

2.3.1 Eve"ti riguarda"ti tratta,e"ti e%ettr�"ici/ 

a) Eve
ti accide
ta�i= Eve
ti a
�	a�i deter	i
ati da fatti f�rtuiti che causa
� �a perdita de��e 
caratteristiche di sicure��a dei dati pers�
a�i dei c�ie
ti (c�
fide
�ia�it,# i
tegrit, � 
disp�
ibi�it,) i
 cas� di tratta	e
ti i
f�r	ati��ati� Rie
tra
� i
 ta�i casistiche eve
ti 
ge
erati 
e��a gesti�
e dei siste	i ICT (gestiti i
ter
a	e
te �ppure i
 �uts�urci
g) qua�i= 

 
• Esecu�i�
e err�
ea di c�	a
di e�� pr�cedure per distra�i�
e= ad ese	pi� 

pubb�ica�i�
e err�
ea de��e i
f�r	a�i�
i pers�
a�i (
�
 di d�	i
i� pubb�ic�) su 
p�rta�i web pubb�ici5 err�
e� i
vi� di i
f�r	a�i�
i a e
ti ester
i a��a S�ciet,# 
f�r	atta�i�
e di disp�sitivi di 	e	�ri��a�i�
e# err�ri 
e��'i	p�e	e
ta�i�
e di u
a 
p��icy di c�
tr���� e verifica peri�dica de��e abi�ita�i�
i deg�i accessi5 divu�ga�i�
e 
accide
ta�e di crede
�ia�i di access� a c���eghi � pers�
a�e 
�
 aut�ri��at� ecc� 

• R�ttura de��e c�	p�
e
ti HW= a tit��� di ese	pi� distru�i�
e dei supp�rti di 
	e	�ri��a�i�
e a causa di sba��i di te	peratura e di e�ettricit,# u	idit,# c�rt� circuit�# 



 

caduta accide
ta�e# eve
ti catastr�fici�i
ce
di# ecc� 
• 4a�fu
�i�
a	e
ti S�ftware= ad ese	pi� esecu�i�
e di u
� script aut�	atic� 
�
 

aut�ri��at�5 err�ri di pr�gra		a�i�
e che causa
� �utput errati# ecc� 
• Visibi�it, errata di dati su� sit� web de��'E
te= ad ese	pi� visibi�it, di dati di a�tri ute
ti 

a
che per casi di �	�
i	ia� 
• F�r
itura dati a pers�
a diversa da��’i
teressat�= a tit��� di ese	pi� c�	u
ica�i�
i di 

dati di i
teressati a desti
atari errati5 gesti�
e di i
f�r	a�i�
i ava
�ate da pers�
e 
diverse da� Tit��are � su� de�egat�5 

• Guasti a��a rete= a tit��� di ese	pi� caduta de��e c�	u
ica�i�
i dura
te i� trasferi	e
t� 
di dati e perdita di dati dura
te �a tras	issi�
e# ecc� 

 
b) Eve
ti d���si= eve
ti d���si causati da pers�
a�e i
ter
� � s�ggetti ester
i rea�i��ati 
tra	ite= access� 
�
 aut�ri��at� ai dati c�
 �� sfrutta	e
t� di vu�
erabi�it, dei siste	i i
ter
i 
e de��e reti di c�	u
ica�i�
e5 c�	pr�	issi�
e � rive�a�i�
e abusiva di crede
�ia�i di 
aute
tica�i�
e5 uti�i��� di s�ftware 	a�ev���� I
 ta�e casistica rie
tra
� g�i i
cide
ti di 
sicure��a ICT che c�	p�rta
� �a vi��a�i�
e dei dati pers�
a�i qua�i= 

• Furt�= furt� di supp�rti di 	e	�ri��a�i�
e e�� e�ab�ra�i�
e c�
te
e
ti dati pers�
a�i 
dei c�ie
ti5 

• Truffa i
f�r	atica ester
a= tutti i casi di fr�di rea�i��ate da u
 s�ggett� ester
� 
de��'E
te riv��t� a pr�curare a sC � ad a�tri u
 pr�fitt� �# c�	u
que# u
 va
taggi� i
 
ter	i
i ec�
�	ici# pubb�icitari# ide���gici�p��itici# qua��ra ta�i fr�di causi
� perdita 
de��e caratteristiche di sicure��a dei dati pers�
a�i dei s�ggetti i
teressati 
(c�
fide
�ia�it,# i
tegrit, � disp�
ibi�it,) trattati da��’e
te � da su�i f�r
it�ri� Ad 
ese	pi�= access� 
�
 aut�ri��at� ed i��ecit� a��e basi dati dei siste	i c�
te
e
ti i dati 
dei s�ggetti i
teressati tra	ite sfrutta	e
t� di vu�
erabi�it, dei siste	i5 

• appr�pria�i�
e dei dati di carta di credit�5 appr�pria�i�
e (e diffusi�
e) de��e 
crede
�ia�i di aute
tica�i�
e ai servi�i dei c�ie
ti� 

• Truffa i
f�r	atica i
ter
a= tutti i casi di fr�di rea�i��ate da pers�
a�e i
ter
� a��'E
te 
che c�	p�rta
� �a vi��a�i�
e dei dati pers�
a�i� Ta�i eve
ti p�ss�
� derivare 
da��'uti�i��� i��ecit� e�� i��egitti	� de��e i
f�r	a�i�
i a cui u
 i
caricat� de� 
tratta	e
t� accede a
che se aut�ri��at�� 

 
2.3.2 Eve"ti riguarda"ti tratta,e"ti cartacei 

a) Eve
ti accide
ta�i= Eve
ti a
�	a�i causati 
e��’a	bit� dei tratta	e
ti 
�
 aut�	ati��ati 
effettuati su archivi cartacei dei dati pers�
a�i dei c�ie
ti de��’e
te qua�i= 

• Distru�i�
e accide
ta�e di d�cu	e
ti= ad ese	pi� i
ce
di�� a��aga	e
t� dei ��ca�i 
d�ve s�
� prese
ti archivi cartacei# causati da eve
ti f�rtuiti e 
�
 d���si press� �e sedi 
de��’e
te e dei ��ca�i# deg�i �uts�urcers di archivia�i�
e c�
tratti# dei c���ab�rat�ri 
cessati dai qua�i si atte
de �a restitu�i�
e de��a d�cu	e
ta�i�
e c�
trattua�e5 

• Distru�i�
e per err�re di d�cu	e
ti �rigi
a�i# se
�a eve
tua�e c�pia# da parte di 
dipe
de
ti i
ter
i# di c���ab�rat�ri ester
i5 

• S	arri	e
t� di d�cu	e
ti= ad ese	pi� perdita di d�cu	e
ti c�
te
e
ti dati dei 
cittadi
i# deg�i �uts�urcers (es� archivia�i�
e c�
tratti)� 

• F�r
itura i
v���
taria di dati a pers�
a diversa da� c�
trae
te= ad ese	pi� i
vi� �ettera 
ad E
te se
�a 	a
dat�# gesti�
e ed evasi�
e rec�a	i�richieste di i
f�r	a�i�
i 
ava
�ate da pers�
e diverse da� tit��are de��a �i
ea 
�
 de�egat�# c�	u
ica�i�
e di dati 



 

da� sube
trat� a� sube
tra
te e viceversa# i
vi��visua�i��a�i�
e di fatture a s�ggetti 
diversi dag�i aut�ri��ati� 
 

b) Eve
ti d���si= C�	p�rta	e
ti d���si da parte di pers�
a�e i
ter
� � s�ggetti ester
i 
rea�i��ati# attravers� accessi 
�
 aut�ri��ati# 
e��’a	bit� di tratta	e
ti effettuati su archivi 
cartacei di dati pers�
a�i de��’E
te qua�i= 

• Distru�i�
e d���sa dei d�cu	e
ti= ad ese	pi� i
ce
di� d���s� pr�v�cat� da pers�
a�e 
i
ter
� � s�ggetti ester
i che re
de i
disp�
ibi�e i
 	�d� defi
itiv� i d�cu	e
ti 
c�
te
e
ti dati de��'ute
�a5 access� 
�
 aut�ri��at� da parte di ter�i ad archivi i
ter
i 
de��a S�ciet, e distru�i�
e v���
taria di d�cu	e
ti c�
te
e
ti dati de��'ute
�a� 

• Access� 
�
 aut�ri��at�= ad ese	pi� access� 
�
 aut�ri��at� da parte di pers�
a�e 
i
ter
� � s�ggetti ester
i# c�
 �ettura e�� c�pia dei d�cu	e
ti# ad archivi d�cu	e
ta�i 
press� �e sedi de��’e
te# dei c���ab�rat�ri ester
i� D�
 si verifica vi��a�i�
e se si ha �a 
ragi�
ev��e certe��a che 
�
 vi 1 stata �ettura � c�pia dei d�cu	e
ti c�
te
e
ti dati 
deg�i i
teressati� 

• Furt� (cartacei)= Furt� da parte di pers�
a�e i
ter
� � s�ggetti ester
i (� 
�
 
ide
tificati) di d�cu	e
ti cartacei c�
te
e
ti dati dei s�ggetti i
teressati� 

 
3. ��tifica de%%a vi�%a(i�"e a%%'aut�rit3 di c�"tr�%%� 

3*1 Qua"d� 6 richiesta %a "�tifica 
I
 cas� di vi��a�i�
e dei dati pers�
a�i# i� tit��are de� tratta	e
t� 
�tifica �a vi��a�i�
e 
a��’aut�rit, di c�
tr���� c�	pete
te a 
�r	a de��’artic��� 55 se
�a i
giustificat� ritard� e# 
�ve p�ssibi�e# e
tr� 72 �re da� 	�	e
t� i
 cui 
e 1 ve
ut� a c�
�sce
�a# a 	e
� che �a 
va�uta�i�
e de��a vi��a�i�
e 
�
 evide
�i rischi per i diritti e �e �ibert, de��e pers�
e fisiche� 
I� tit��are de� tratta	e
t� vie
e c�
siderat� �a c�
�sce
�a! de��a vi��a�i�
e 
e� 	�	e
t� 
i
 cui 1 ragi�
ev��	e
te cert� che si 1 verificat� u
 i
cide
te di sicure��a che ha p�rtat� 
a��a c�	pr�	issi�
e di dati pers�
a�i� 
Dei casi i
 cui �a vi��a�i�
e 
�
 sia evide
te e chiara i� tit��are 1 te
ut� ad attivare 
te	pestiva	e
te �e i
dagi
i fi
a�i��ate a va�utare se �'i
cide
te abbia causat� u
a effettiva 
vi��a�i�
e di dati pers�
a�i# ad ad�ttare �e d�vute 	isure c�rrettive e ad effettuare �a 

�tifica# se rite
uta 
ecessaria� 
0a 
�tifica a��’aut�rit, di c�
tr���� effettuata ��tre �e 72 �re# deve essere c�rredata dai 	�tivi 
de� ritard�� 
Eg
i si
g��a vi��a�i�
e c�stituisce u
 i
cide
te seg
a�abi�e c�
 rispettiva 
�tifica5 fa 
ecce�i�
e i� cas� de��a 
�tifica �cu	u�ativa! da uti�i��are i
 prese
�a di vi��a�i�
i 	u�tip�e 
riguarda
ti i� 	edesi	� tip� di dati pers�
a�i vi��ati 
e� 	edesi	� 	�d� ed i
 u
 �ass� di 
te	p� re�ativa	e
te breve� 
C�
traria	e
te# diverse vi��a�i�
i riguarda
ti tipi diversi di dati pers�
a�i# vi��ati i
 
	a
iere diverse# c�stituisc�
� separate 
�tifiche per �g
i vi��a�i�
e c�
f�r	e	e
te 
a��’artic��� 33� 
0’artic��� 33# paragraf� 4# affer	a che �qua��ra e �e��a �isura i� cui ��� sia p�ssibi�e f�r�ire �e 
i�f�r�a�i��i c��testua��e�te� �e i�f�r�a�i��i p�ss��� essere f�r�ite i� fasi successive se��a 
u�teri�re i�giustificat� ritard� 
I� tit��are qui
di# a sec�
da de��a 
atura e de��e c�	p�essit, de��a vi��a�i�
e# pu> effettuare 
u�teri�ri accerta	e
ti per stabi�ire tutti i fatti perti
e
ti re�ativi a��’i
cide
te� 
I
 questi casi i� tit��are pr�vvede te	pestiva	e
te (e
tr� �e 72 �re) a��a 
�tifica a��'aut�rit, 
riserva
d�si di f�r
ire i
f�r	a�i�
i supp�e	e
tari i
 u
 sec�
d� 	�	e
t�# si pr�cede 
perta
t� ad u
a 
�tifica per fasi� 



 

Se# d�p� �a 
�tifica i
i�ia�e# u
a successiva i
dagi
e di	�stra che �’i
cide
te di sicure��a 1 
stat� c�
te
ut� e che 
�
 si 1 verificata a�cu
a vi��a�i�
e i� tit��are de� tratta	e
t� i
f�r	a 
�’aut�rit, di c�
tr����� 
0’i
cide
te# i
 quest� cas�# vie
e registrat� c�	e u
 eve
t� che 
�
 c�stituisce u
a 
vi��a�i�
e� 

3*2* Qua"d� "�" 6 richiesta %a "�tifica 

Qua
d� da��a va�uta�i�
e risu�ti i	pr�babi�e che �a vi��a�i�
e dei dati pers�
a�i prese
ti u
 
rischi� per i diritti e �e �ibert, de��e pers�
e fisiche i� tit��are 
�
 pr�cede 
C a��a 
�tifica 
a��’aut�rit, di c�
tr���� 
C ad i
f�r	are �a pers�
a i
teressata� 
De� cas� i
 cui �� stat� di asse
�a di u
 rischi� pr�babi�e ai diritti ed a��e �ibert, de��e pers�
e 
fisiche ca	bi 
e� c�rs� de� te	p� si pr�cede a��a riva�uta�i�
e de� rischi� a� fi
e di verificare 
se i 
u�vi e�e	e
ti e	ersi rie
tri
� 
e��'�bb�ig� di 
�tifica� 

4. C�"tit�%ari de% tratta,e"t� 

I
 cas� di prese
�a di c�
tit��ari de� tratta	e
t�# i� rispett� ag�i �bb�ighi di 
�tifica de��e 
vi��a�i�
i previsti da� GDPR# si fa ri
vi� ag�i acc�rdi c�
trattua�i che d�vra

� 
�bb�igat�ria	e
te c�
te
ere �'i
dica�i�
e de� tit��are resp�
sabi�e de��e vi��a�i�
i e de��a 
eve
tua�e 
�tifica a��'aut�rit, di c�
tr����� 

 
5. Resp�"sabi%e de% tratta,e"t� 

I� resp�
sabi�e de� tratta	e
t� sv��ge u
 ru��� i	p�rta
te 
e� c�
se
tire a� tit��are de� 
tratta	e
t� di ade	piere ai pr�pri �bb�ighi i
 	ateria di 
�tifica de��e vi��a�i�
i� 
I� c�
tratt�# � a�tr� att� giuridic�# che discip�i
a i� rapp�rt� tra i� tit��are ed i� resp�
sabi�e de� 
tratta	e
t� deve c�
te
ere �a segue
te previsi�
e �I� resp��sabi�e de� tratta�e�t� assiste i� tit��are 
de� tratta�e�t� �e� gara�tire i� rispett� deg�i �bb�ighi di cui ag�i artic��i da 32 a 36� te�e�d� c��t� 
de��a �atura de� tratta�e�t� e de��e i�f�r�a�i��i a disp�si�i��e de� resp��sabi�e de� tratta�e�t� 
Se i� resp�
sabi�e de� tratta	e
t� vie
e a c�
�sce
�a di u
a vi��a�i�
e dei dati pers�
a�i che sta 
tratta
d� per c�
t� de� tit��are de� tratta	e
t�# deve 
�tificar�a a� tit��are de� tratta	e
t� se
�a 
i
giustificat� ritard� e c�	u
que 
�
 ��tre �e 24 �re� 
0a va�uta�i�
e de� rischi� deriva
te da��a vi��a�i�
e spetta a� tit��are de� tratta	e
t� 
e� 
	�	e
t� i
 cui vie
e a c�
�sce
�a de��a vi��a�i�
e5 i
 cap� a� resp�
sabi�e de� tratta	e
t� 
i
siste esc�usiva	e
te �'�bb�ig� di verificare �'esiste
�a di u
a vi��a�i�
e e di 
�tificar�a 
te	pestiva	e
te a� tit��are de� tratta	e
t� 
ei te	pi s�pra i
dicati� 
I
 c�
sidera�i�
e de� fatt� che ai se
si de� GDPR �a resp�
sabi�it, �ega�e de��a 
�tifica ri	a
e 
se	pre i
 cap� a� tit��are de� tratta	e
t�# i� resp�
sabi�e de� tratta	e
t� pu> effettuare �a 

�tifica de��a vi��a�i�
e per c�
t� de� tit��are esc�usiva	e
te 
e� cas� i
 cui quest’u�ti	� g�i 
abbia c�
ferit� app�sita aut�ri��a�i�
e e�� 
e� cas� i
 cui ta�e 	�da�it, sia espressa	e
te 
prevista 
eg�i acc�rdi c�
trattua�i tra i due s�ggetti� 
I
 cas� c�
trari� 1 fatt� �bb�ig� a� resp�
sabi�e de� tratta	e
t� di i
f�r	are i� tit��are# 
e��e 
	�da�it, e 
ei te	pi di cui s�pra# di �g
i p�te
�ia�e eve
t� di data breach
 
0a seg
a�a�i�
e pu> essere tras	essa via PEC a��'i
diri��� u
i�
eppe

i
�re@pec�it� vi eI	ai� 
a��'i
diri���  ict@u
i�
eappe

i
��re�it 
De��e segue
ti prescri�i�
i 1 fatta app�sita 	e
�i�
e 
e� c�
tratt�# � a�tr� att� giuridic�# che 
discip�i
a i� rapp�rt� tra i� tit��are ed i� resp�
sabi�e de� tratta	e
t�� 
6. Resp�"sabi%e de%%a pr�te(i�"e dati (RPD) 

I� Resp�
sabi�e de��a Pr�te�i�
e dati (di seguit� �RPD!) f�r
isce c�
su�e
�a e i
f�r	a�i�
i 



 

a� tit��are de� tratta	e
t� e�� a� resp�
sabi�e de� tratta	e
t� i
 	erit� a��a va�uta�i�
e de��a 

ecessit, di 
�tificare u
a vi��a�i�
e� 0'RPD c��pera i
��tre c�
 �’aut�rit, di c�
tr���� e 
fu
ge da pu
t� di c�
tatt� per �’aut�rit, di c�
tr���� e per g�i eve
tua�i i
teressati� 
I� RPD vie
e i
f�r	at� te	pestiva	e
te de��’esiste
�a di u
a vi��a�i�
e e vie
e c�i
v��t� 

e��'i
tera gesti�
e de��e vi��a�i�
i# 
�
chC 
e� pr�cess� di 
�tifica� 
I� RPD# qui
di# sv��ge u
 ru��� di assiste
�a 
e��a preve
�i�
e de��e vi��a�i�
i# f�r
isce 
c�
su�e
�a e 	�
it�ra i� rispett� de��e 
�r	e dura
te i� pr�cess� di gesti�
e de��a vi��a�i�
e 
e assiste �'E
te 
e��'eve
tua�it, di successive i
dagi
i da parte de��’aut�rit, di c�
tr����� 
I� RPD# i
��tre# su richiesta de� tit��are de� tratta	e
t�# espri	e pareri i
 	erit� a��a struttura# 
a��’i	p�sta�i�
e# a��’a		i
istra�i�
e ed a��a c�
serva�i�
e de��a d�cu	e
ta�i�
e re�ativa a� 
registr� de��e vi��a�i�
i� 

7. C�"te"uti de%%a "�tifica/ i"f�r,a(i�"i �bb%igat�rie da f�r"ire a%%’aut�rit3 di c�"tr�%%� 

0a 
�tifica a��'aut�rit, di c�
tr���� deve �bb�igat�ria	e
te c�
te
ere a�	e
� i segue
ti 
e�e	e
ti= 

 
• descri�i�
e de��a 
atura de��a vi��a�i�
e dei dati pers�
a�i (c�	presi# �ve p�ssibi�e# �e 

categ�rie e i� 
u	er� deg�i i
teressati (pers�
e fisiche i cui dati pers�
a�i s�
� stati �ggett� 
di vi��a�i�
e) e �e registra�i�
i dei dati pers�
a�i i
 questi�
e (0e categ�rie di registra�i�
i 
dei dati pers�
a�i fa

� riferi	e
t� ai diversi tipi di registra�i�
i di cui i� tit��are de� 
tratta	e
t� pu> disp�rre# qua�i dati sa
itari# registri didattici# i
f�r	a�i�
i su��’assiste
�a 
s�cia�e# dettag�i fi
a
�iari# 
u	eri di c�
ti ba
cari# 
u	eri di passap�rt�# ecc�) 5 

• c�	u
ica�i�
e de� 
�	e e dei dati di c�
tatt� de� resp�
sabi�e de��a pr�te�i�
e dei dati � di 
a�tr� pu
t� di c�
tatt� press� cui �tte
ere 	aggi�ri i
f�r	a�i�
i5 

• descri�i�
e de��e pr�babi�i c�
segue
�e de��a vi��a�i�
e dei dati pers�
a�i5 
• descri�i�
e de��e 	isure ad�ttate � da ad�ttare da parte de� tit��are de� tratta	e
t� per p�rre 

ri	edi� a��a vi��a�i�
e dei dati pers�
a�i e a
che# se de� cas�# per atte
uar
e i p�ssibi�i effetti 

egativi� 

 
0'i	p�ssibi�it, da parte de� tit��are di disp�rre di i
f�r	a�i�
i precise (ad ese	pi� i� 
u	er� 
esatt� di i
teressati c�i
v��ti) 
�
 c�stituisce u
 �stac��� a��a 
�tifica te	pestiva de��e vi��a�i�
i5 
i
 quest� cas� �a c�	u
ica�i�
e deve c�
te
ere u
'appr�ssi	a�i�
e su� 
u	er� di pers�
e 
f/siche i
teressate e di registra�i�
i dei dati pers�
a�i c�i
v��te� 
0e i
f�r	a�i�
i s�pra i
dicate c�stituisc�
� i� c�
te
ut� 	i
i	� de��a 
�tifica# 1 fac��t, de� 
tit��are de� tratta	e
t�# qua��ra �� rite
ga 
ecessari�# f�r
ire u�teri�ri i
f�r	a�i�
i� 

8. C�,u"ica(i�"e a%%’i"teressat� 

Ai se
si de��’artic��� 34# paragraf� 1# �Qua�d� �a vi��a�i��e dei dati pers��a�i � suscettibi�e di 
prese�tare u� rischi� e�evat� per i diritti e �e �ibert  de��e pers��e fisiche� i� tit��are de� tratta�e�t� 
c��u�ica �a vi��a�i��e a��’i�teressat� se��a i�giustificat� ritard�”
 

8*1 C�"te"ut� de%%a c�,u"ica(i�"e 

0a c�	u
ica�i�
e di u
a vi��a�i�
e ag�i i
teressati deve avve
ire se
�a i
giustificat� ritard� 
e# deve descrivere c�
 u
 �i
guaggi� se	p�ice# chiar� e traspare
te �a 
atura de��a vi��a�i�
e 
dei dati pers�
a�i e deve c�
te
ere �bb�igat�ria	e
te i segue
ti c�
te
uti 	i
i	i= 



 

• i� 
�	e e i dati di c�
tatt� de� resp�
sabi�e de��a pr�te�i�
e dei dati � di a�tr� pu
t� di 
c�
tatt�5 

• u
a descri�i�
e de��e pr�babi�i c�
segue
�e de��a vi��a�i�
e5 
• u
a descri�i�
e de��e 	isure ad�ttate � di cui si pr�p�
e �’ad��i�
e da parte de� tit��are 

de� tratta	e
t� per p�rre ri	edi� a��a vi��a�i�
e e a
che# se de� cas�# per atte
uar
e i 
p�ssibi�i effetti 
egativi� 
 

8.2 ��da%it3 de%%a c�,u"ica(i�"e 

0a vi��a�i�
e va c�	u
icata diretta	e
te ag�i i
teressati c�i
v��ti� 
De� cas� �a c�	u
ica�i�
e diretta 
�
 risu�ta perc�rribi�e si pr�cede ad u
a c�	u
ica�i�
e 
pubb�ica � a u
a 	isura si	i�e che per	etta di i
f�r	are g�i i
teressati c�
 a
a��ga efficacia 
(artic��� 34# paragraf� 3# �ettera c)5 �a 	isura piJ efficace# va�utata �a fattispecie c�
creta# vie
e 
stabi�ita da� tit��are� 
I� tit��are# pu> c�
tattare �’aut�rit, di c�
tr���� per chiedere i
dica�i�
i ed �rie
ta	e
ti i
 
	erit� a��’�pp�rtu
it, di i
f�r	are g�i i
teressati su��a vi��a�i�
e ai se
si de��’artic��� 34# 	a 
a
che sui 	essaggi appr�priati da i
viare ��r� e su� 	�d� piJ �pp�rtu
� per c�
tattar�i� 
Qua��ra i� tit��are 
�
 sia i
 p�ssess� di dati sufficie
ti per c�
tattare �’i
teressat� pr�cede ad 
i
f�r	ar�� 
�
 appe
a sia ragi�
ev��	e
te p�ssibi�e (ad ese	pi� pu> accadere che i� tit��are 
e
tra i
 p�ssess� di dati 
ecessari per c�
tattare �'i
teressat� 
e� 	�	e
t� i
 cui �� stess� 
esercita i� pr�pri� diritt� di access� ai dati ai se
si de��’artic��� 15)� 

8.3 Qua"d� %a c�,u"ica(i�"e "�" deve essere effettuata 

0a c�	u
ica�i�
e ag�i i
teressati i
 cas� di vi��a�i�
e dei dati 
�
 deve essere effettuata# ai 
se
si de��’artic��� 34 paragraf� 3# se si verifica u
a de��e segue
ti tre c�
di�i�
i= 

• I� tit��are de� tratta	e
t� ha app�icat� 	isure tec
iche e �rga
i��ative adeguate per 
pr�teggere i dati pers�
a�i pri	a de��a vi��a�i�
e ta�i re
dere i dati pers�
a�i 
i
c�	pre
sibi�i a chiu
que 
�
 sia aut�ri��at� ad accedervi (es� cifratura)5 

• Subit� d�p� �a vi��a�i�
e i� tit��are ha ad�ttat� u
a serie di 	isure che re
da
� 
i	pr�babi�e �’e�evat� rischi� p�st� ai diritti e a��e �ibert, de��e pers�
e fisiche (es� 
�'i		ediata a�i�
e 
ei c�
fr�
ti de� s�ggett� che ha avut� access� ai dati pers�
a�i i
 
	�d� da i
ibir
e qua�siasi uti�i���)5 

• C�
tattare g�i i
teressati richiede u
� sf�r�� spr�p�r�i�
at�� I
 ta�e circ�sta
�a i� tit��are 
pr�vvede ad effettuare u
a c�	u
ica�i�
e pubb�ica � i
dividua u
a 	isura a
a��ga# 
tra	ite �a qua�e g�i i
teressati ve
ga
� i
f�r	ati i
 	a
iera a�tretta
t� efficace� 
 

Seppure �a vi��a�i�
e i
i�ia�	e
te 
�
 ri�evi 
ecessit, di u
a c�	u
ica�i�
e a��'i
teressat� 
per �'asse
�a di rischi� per i diritti e �e �ibert, de��e pers�
e f/siche# �a situa�i�
e p�trebbe 
e� 
te	p� subire de��e varia�i�
i# perta
t� i� tit��are riva�uta i� rischi� e pr�vvede a��'eve
tua�e 
c�	u
ica�i�
e 
e��e 	�da�it, di cui s�pra� 

8.4 Qua"d� %a c�,u"ica(i�"e va se,pre effettuata 

I� tit��are pr�vvede i
 qua�u
que cas� a��a c�	u
ica�i�
e 
e� cas� i
 cui questa ve
ga richiesta 
diretta	e
te a��'aut�rit, di c�
tr���� a� fi
e di evitare da parte de��a stessa �’eserci�i� dei p�teri 
sa
�i�
at�ri� 



 

9. Va%uta(i�"e de% rischi� 

D�
 appe
a i� tit��are de� tratta	e
t� vie
e a c�
�sce
�a di u
a vi��a�i�
e ��tre a 	ettere i
 
ca	p� tutte �e a�i�
i 
ecessarie a c�
te
ere �’i
cide
te# va�uta a
che i� rischi� che p�trebbe 
derivar
e� 
I� rischi� vie
e va�utat� i
 base a criteri �ggettivi5 i c�
sidera
d� 75 e 76 stabi�isc�
� che �a 
va�uta�i�
e deve te
ere c�
t� de��a pr�babi�it, e de��a gravit, de� rischi� per i diritti e �e �ibert, 
deg�i i
teressati� 
0a va�uta�i�
e de� rischi� per i diritti e �e �ibert, de��e pers�
e f/siche a seguit� di u
a vi��a�i�
e 
esa	i
a i� rischi� i
 	a
iera diversa rispett� a��a va�uta�i�
e d’i	patt� su��a pr�te�i�
e dei dati 
(DPIA)� 0a va�uta�i�
e di i	patt� pre
de i
 c�
sidera�i�
e i
fatti u
 eve
t� ip�tetic�5 
e� cas� 
i
vece di u
a vi��a�i�
e effettiva# �’eve
t� si 1 gi, verificat�# qui
di �’atte
�i�
e va c�
ce
trata 
esc�usiva	e
te su� rischi� risu�ta
te de��’i	patt� di ta�e vi��a�i�
e su��e pers�
e f/siche� 

0a va�uta�i�
e vie
e effettuata te
e
d� c�
t� dei segue
ti criteri= 

• Tip� di vi��a�i�
e= va�utare se �a vi��a�i�
e pu> i
f�uire su� �ive��� di rischi� per pers�
e 
f/siche5 

• Datura# carattere se
sibi�e e v��u	e dei dati pers�
a�i= va�utare i� carattere# i� tip� ed i� v��u	e 
dei dati vi��ati� 

• Faci�it, di ide
tifica�i�
e de��e pers�
e fisiche= va�utare �a faci�it, c�
 cui u
 s�ggett� che pu> 
accedere a dati pers�
a�i c�	pr�	essi riesce a ide
tificare pers�
e specifiche � ad abbi
are i 
dati c�
 a�tre i
f�r	a�i�
i per ide
tificare pers�
e f/siche� 

• Gravit, de��e c�
segue
�e per �e pers�
e fisiche= va�utare i� grad� di gravit, de� da

� 
p�te
�ia�e che �a vi��a�i�
e p�trebbe creare a��e pers�
e� 

• Caratteristiche partic��ari de��’i
teressat�= va�utare atte
ta	e
te se �a vi��a�i�
e riguardi dati 
pers�
a�i re�ativi a 	i
�ri � ad a�tre pers�
e fisiche vu�
erabi�i che p�ss�
� essere s�ggette a 
u
 rischi� piJ e�evat� di da

�� 

• Caratteristiche partic��ari de� tit��are de� tratta	e
t� di dati= va�utare �a 
atura e i� ru��� de� 
tit��are de� tratta	e
t� e de��e sue attivit, che p�ss�
� i
f�uire su� �ive��� di rischi� per �e 
pers�
e fisiche i
 seguit� a u
a vi��a�i�
e� 

• Du	er� di pers�
e fisiche i
teressate= va�utare i� 
u	er� di pers�
e fisiche c�i
v��te 
e��a 
vi��a�i�
e� 

 
10. Registr� de%%e vi�%a(i�"i 

E' istituit� u
 registr� i
ter
� de��e vi��a�i�
i d�ve ve
g�
� a

�tate sia �e vi��a�i�
i 
�
 

�tificabi�i che que��e 
�tificabi�i� 
I
 �ssequi� a� pri
cipi� di resp�
sabi�i��a�i�
e di cui a��'artic��� 5 paragraf� 2# i� tit��are de� 
tratta	e
t� c�
serva �a d�cu	e
ta�i�
e di tutte �e vi��a�i�
i c�	e stabi�it� a��’artic��� 33# 
paragraf� 5= �I� tit��are de� tratta�e�t� d�cu�e�ta qua�siasi vi��a�i��e dei dati pers��a�i� c��prese 
�e circ�sta��e a essa re�ative� �e sue c��segue��e e i pr�vvedi�e�ti ad�ttati per p�rvi ri�edi�
 Ta�e 
d�cu�e�ta�i��e c��se�te a��’aut�rit  di c��tr���� di verificare i� rispett� de� prese�te artic���”
 

I� registr� deve c�
te
ere i segue
ti dati= 

• i dettag�i re�ativi a��a vi��a�i�
e (cause# fatti e dati pers�
a�i i
teressati)5  
• g�i effetti e �e c�
segue
�e de��a vi��a�i�
e5  
• i pr�vvedi	e
ti ad�ttati per p�rvi ri	edi�5 
• i� ragi�
a	e
t� a��a base de��e decisi�
i prese i
 risp�sta a u
a vi��a�i�
e (c�
 partic��are 



 

riferi	e
t� a��e vi��a�i�
i 
�
 
�tificate ed a��e vi��a�i�
i 
�tificate c�
 ritard�)5 

I� tit��are c�
serva �a d�cu	e
ta�i�
e i
 c�
f�r	it, de��’artic��� 33# paragraf� 5# a
che a� fi
e 
di p�ter f�r
ire pr�
ta	e
te �e pr�ve da��’aut�rit, di c�
tr���� i
 cas� di su� i
terve
t�� 

11. Gesti�"e de% data breach 8 Istitu(i�"e 9Grupp� Privacy; 

E' istituit� i� �Grupp� Privacy!# (di seguit� �Grupp�!)� 
A� fi
e di gara
tire u
a adeguata prese
�a de��e c�	pete
�e 
ecessarie a��a gesti�
e de� data 
breach i� Grupp� 1 f�r	at� da� Resp�
sabi�e de� Sett�re Affari Ge
era�i e da� e da u
 su� 
Tec
ic� che si �ccupa di Servi�i Te�e	atici e Digita�i��a�i�
e� 
I� Grupp� �pera i
 stretta c�rre�a�i�
e e c���ab�ra�i�
e c�
 i� Resp�
sabi�e di Pr�te�i�
e Dati 
e si c�
f�r	a# 
e��e a�i�
i da i
trapre
dere# a tutte �e sue i
dica�i�
i e prescri�i�
i� De��a 
gesti�
e de��a vi��a�i�
e# i
��tre i� Grupp� si avva�e dura
te �'i
ter� pr�cess� a
che de� 
Resp�
sabi�e de� Sett�re a cui fa cap� i� dat� � i� grupp� di dati vi��ati� 

A� Grupp� s�
� asseg
ate �e segue
ti c�	pete
�e= 

• �a predisp�si�i�
e e �'i
vi� de��a 
�tifica de��a vi��a�i�
e a��'aut�rit, di c�
tr���� uti�i��a
d� 
i� 	�de��� 	ess� a disp�si�i�
e su� sit� de� Gara
te de��a Privacy a��'i
diri��� 
https=��www�gara
teprivacy�it � tra	ite pec a��'i
diri��� 

• pr�t�c����@pec�gpdp�it= 
- �a va�uta�i�
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